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Abstract

VACHULA, Richard: Database and API for car module. [Bachelor thesis] - Czech
Technical University in Prague. Faculty of Electrical Engineering, Department of com-
puters. Supervisor: Doc. Ing. David �i²lák, PhD.

Aim of the thesis is to design and implement an interface for car module to commu-
nicate with the backend system taking security of this communication into account.
Thesis also focuses on the design and implementation of database used in Uniqway
system providing necessary audit data. Proper implementation is then veri�ed by
means of unit and integration testing.

Keywords: carsharing, Uniqway, database, API

Abstrakt

VACHULA, Richard: Databáze a rozhraní pro modul automobilu pro systém sdílení
automobil· více uºivateli. [Bakalárska práca] - �eské vysoké u£ení technické v Praze.
Fakulta elektrotechnická, Katedra po£íta£·. Vedúci: Doc. Ing. David �i²lák, PhD.

Práca sa zaoberá návrhom a implementáciou rozhrania pre komunikáciu modulu so
serverovou jednotkou spolu s vhodne zvoleným spôsobom zabezpe£enia. Sú£asne si
kladie za cie© i návrh a implementáciu databázy pre perzistenciu dát, poskytujúcej
dôleºité informácie pre audit, a následné overenie funk£nosti systému jednotkovými a
integra£nými testami.

K©ú£ové slová: carsharing, Uniqway, databáza, API
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KAPITOLA 1. ÚVOD

1.1 Motivácia práce

Carsharing, £oraz £astej²ie sklo¬ovaný pojem v oblasti dopravy, predstavuje ino-
vatívne rie²enie zdie©ania vozov. Jeho princíp je jednoduchý - umoºni´ jednotlivcom
získa´ výhody privátneho pouºitia vozidla bez nákladov a povinností spojených s jeho
vlastníctvom.

Ako sú£as´ zdie©anej mobility má carsharing taktieº mnoho environmentálnych,
sociálnych a dopravných bene�tov. Medzi nimi napríklad roz²írenie spádovej oblasti
verejnej dopravy, zvý²enie prístupu k vytváraniu príleºitostí pre nové cesty, ktoré pred
tým neboli verejnou dopravou dosiahnute©né alebo úspora nákladov a pohodlie, £asto
citované ako populárny dôvod pre jeho vyuºitie [5].

Projekt Uniqway je ²tudentským projektom; dielom troch praºských univer-
zít - �VUT, V�E a �ZU - spolupracujucích na tvorbe systému zdie©ania áut spolu so
�koda Auto a.s. Cie©ovou skupinou tohto projektu sú práve ²tudenti a zamestnanci
týchto univerzít. Základnou my²liekou je spostredkova´ im moºnos´ vyuºitia vozidiel
v prípadoch ako je preprava do ²koly £i na internát, nákup, víkendový výlet, pracovná
cesta, a pod.

Technická stránka projektu je z koncep£ného h©adiska tvorená ²tyrmi základnými
jednotkami - backendovým rie²ením tvoreným databázou a serverom, ktorý je zárove¬
centrálnym bodom komunikácie, klientskou mobilnou aplikáciou, webovou aplikáciou
ur£enou pre správcu vozového parku a hardvérovou jednotkou (modulom) umiestne-
nou priamo vo vozidlách.

1.2 Cie© práce

Cie©om tejto práce je navrhnú´ a implementova´ rozhranie pre komunikáciu mo-
dulu umiestneného vo vozidle so serverom spolu s vhodne zvoleným spôsobom jej
zabezpe£enia. Cie©om je taktieº navrhnút a vytvori´ databázu vyuºívanú v rámci
systému Uniqway, potrebnú pre uloºenie dôleºitých dát. Sú£as´ou práce je taktieº
overenie funk£nosti implementovaných £astí jednotkovými a integra£nými testami.

1.3 Popis kapitol

Práca je rozdelená do ²iestich kapitol. Obsahom prvej je motivácia práce a jej sta-
novený cie©. Kapitola druhá sa zaoberá modulom, a to z h©adiska spôsobu komunikácie
spolu s popisom výberu technológií pouºitých pri tvorbe jej rozhrania a potrebného
zabezpe£enia. Stru£ná teória návrhu a typov databáz spolu s výberom pri implemená-
cii pouºitej je adresovaná v kapitole tri. Popisu navrhnutého modelu a implementácii
je venovaná ²tvrtá kapitola. V piatej kapitole je uvedený spôsob testovania systému
spolu so stru£nou charakteristikou programu pre simuláciu modulu, ktorý bol v rámci
projektu implementovaný. Zhodnotenie práce spolu s moºnos´ami ¤al²ieho vývoja
sú obsiahnuté v kapitole 6. Medzi prílohami je uvedená bloková schéma hardvérovej
jednotky a roz²írený databázový model.
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KAPITOLA 2. KOMUNIKÁCIA S MODULOM

2.1 Modul

Kapitola stru£ne charakterizuje modul a jeho význam. Popisuje spôsob jeho ko-
munikácie spolu s moºnos´ou jej zabezpe£enia. Venuje sa taktieº výberu technológií
pouºitých pri tvorbe rozhrania.

2.1.1 Charakteristika

Neoddelite©nou sú£as´ou celého systému je modul - hardvérová mobilná £as´ umiest-
nená v kaºdom z vozidiel. Jej hlavnou úlohou je komunikácia s nadradenou £as´ou
systému - serverom, za ú£elom pravidelného sprostredkovania informácií o aktuálnom
stave vozidla a zárove¬ správne reagovanie na ním zaslané in²trukcie.

Jednotka implementuje príkazy na odomknutie a uzamknutie vozidla, ktorých
správne vykonanie je zabezpe£ené pomocou ¤al²ích, k nej pripojených periférií.

Na obrázku 2.1 je zobrazený jej náh©ad spolu s popiskom hlavných komunika£ných
£astí. Bloková schéma spolu s popisom jednotlivých £astí je umiestnená v prílohe.

Obr. 2.1: Detail hardvérovej jednotky

2.1.2 Spôsob komunikácie

Hardvérová jednotka disponuje moºnos´ou komunikácie prostredníctvom mobilnej
GPRS siete, zasielaním HTTP poºiadaviek na vzdialený server.

HTTP je internetový protokol, beºne pouºívaný na prenos dát v sieti modelom
klient-server, kde klient je strana, ktorá dané spojenie iniciuje. Toto spojenie av²ak
postráda potrebnú úrove¬ zabezpe£enia. Týmto problémom a jeho rie²ením sa zaoberá
kapitola 2.3.

Potrebné údaje o vozidle sú jednotkou zasielané HTTP poºiadavkou v pravidel-
ných intervaloch, a to s periódou zníºenou aº na 10 sekúnd po£as jazdy. Tieto poºia-
davky budú ¤alej ozna£ované ako �synchrónne�. V odpovedi na ¬u zo strany serveru je
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2.1. MODUL

o£akávaná informácia o tom, £i sa dané vozidlo nachádza v oblasti, v ktorej je umoº-
nené parkovanie. Aktuálna poloha vozdidla je získaná z dát zaslaných poºiadavkou
(vi¤ 2.1.3).

Komunikácia jednotky so serverom môºe by´ taktieº podmienená dvomi externými
vstupmi:

• Pouºitím RFID £íta£ky pripojenej k modulu

• Pouºitím klientskej mobilnej aplikácie

RFID £íta£ka slúºi na odomykanie, resp. zamykanie vozidla prostredníctvom RFID
kariet. Pri ich pouºití je modulom na server zaslaná poºiadavka kvôli validácii prí-
stupu. Takáto poºiadavka bude ¤alej ozna£ovaná ako �asynchrónna�. O£akávanou od-
pove¤ou pri úspe²nej validácii má by´ in²trukcia pre vykonanie poºadovaného úkonu.

Na obrázku 2.2 je zobrazený sekven£ný diagram s priebehom komunikácie v prí-
pade pouºitia RFID £íta£ky.

Klientská mobilná aplikácia takisto sprostredkúva moºnos´ odomykania, resp. za-
mykania vozidla. V tomto prípade ale komunikácia prebieha medzi aplikáciou a ser-
verom. Výsledkom úspe²nej validácie má by´ zaslanie príslu²nej in²trukcie do modulu
poºadovaného vozidla.

Pri pouºití mobilnej aplikácie je modul postavený do role serveru, £o v²ak nie je z
jeho strany podporované. Rie²ením tejto situácie je odkladanie jednotlivých in²trukcií
na strane serveru a ich postupné zasielanie v odpovediach na synchrónne poºiadavky.
Sekven£ný diagram 2.3 znázor¬uje priebeh komunikácie v prípadoch pouºitia mobilnej
aplikácie s uvedeným rie²ením.

2.1.3 Zasielané dáta

V kapitole 2.1.2 boli rozlí²ené dva typy poºiadaviek zasielaných hardvérovou jed-
notkou na server - synchrónne a asynchrónne. Obe sa okrem pravidelnosti odosielania
lí²ia najmä v dátach, ktoré sú nimi prená²ané.

Jednou z úloh jednotky je sledovanie prevádzkových veli£ín vozidla ako napr. rých-
los´, spotreba £i stav paliva v nádrºi, ktoré sa v²ak môºu lí²i´ v závislosti od typu
vozidla. Okrem toho je nutné ma´ preh©ad o aktuálnej polohe vozidla. Pre tento ú£el
jednotka vyuºíva technológiu GPS. Oba typy údajov so sebou nesú i príznak o validite
- prevádzkové dáta sú valídne len v prípade aktívneho napájania vozidla a GPS môºu
by´ nevalídne z dôvodu zlého signálu.

Spolu s príznakom o tom, £i je vozidlo aktuálne zamknuté, £asovou zna£kou a
príznakom o do£asnom preru²ení jazdy, ktorý slúºi na informovanie o tom, ºe uºíva-
te© vozidlo opustil, ale plánuje sa k nemu vráti´, napr. pri nakupovaní, sú sú£as´ou
synchrónnej poºiadavky.

Asynchrónny poºiadavok pozostáva z identi�kátoru RFID karty, £asovej zna£ky a
informácie o tom, £i uºívate© poºaduje uzamknutie alebo odomknutie vozidla.

Napriek tomu, ºe mnoºina modulom zasielaných dát spolu so spôsobom ich pre-
nosu sú dané jeho návrhom a vozidlom, v ktorom je umiestnený, výber vhodného
formátu prená²aných dát je sú£as´ou tejto práce (2.2.2).
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KAPITOLA 2. KOMUNIKÁCIA S MODULOM

Obr. 2.2: Sekven£ný diagram komunikácie (RFID)

2.2 Rozhranie

Rozhraním sa z poh©adu hardvérovej jednotky myslí webové aplika£né programové
rozhranie (API); de�novaná mnoºina prístupových bodov na strane serveru, ktoré
môºe prostredníctvom HTTP poºiadaviek adresova´. Ide teda o istú vrstvu abstrakcie
nad jeho vnútornou implementáciou a funkcionalitou, ktorými sa zaoberá kapitola 4.

Pri tvorbe rozhrania bolo nutné uvaºova´:

• výber vhodného typu rozhrania 2.2.1,

• výber vhodného formátu pre výmenu dát 2.2.2.

6



2.2. ROZHRANIE

Obr. 2.3: Sekven£ný diagram komunikácie (mob. aplikácia)

2.2.1 Výber typu

Medzi roz²írené spôsoby návrhu patria Representational State Transfer (REST) a
Simple Object Access Protocol (SOAP).

REST je architektonický ²týl rozhrania pre distribuované prostredia [2]. Nie je
závislý na pouºitom protokole. Naj£astej²ie je ale spájaný práve s HTTP, pri pouºití
ktorého je rozhranie obmedzené na mnoºinu ²tandardných operácií tohto protokolu
(napr. GET, POST, at¤.). Je orientovaný dátovo, nie procedurálne. Je pouºite©ný pre
jednotný a jednoduchý prístup ku zdrojom, teda dátam, adresovate©ným pomocou
URI.

SOAP je, narozdiel od REST, protokolom slúºiacim pre výmenu ²trukturova-
ných informácií v distribuovanom prostredí s vyuºitím XML technológie. Pozostáva z
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KAPITOLA 2. KOMUNIKÁCIA S MODULOM

troch £astí, a to de�nície obsahu a spôsobu spracovania vymie¬aných správ, kódova-
cích pravidiel pre vyjadrenie dátových typov aplikácie a konvencie pre reprezentáciu
procedurálnych volaní a ich odpovedí [4].

Pre vytvorenie nami poºadované rozhrania bol zvolený REST. Jedným z dôvodou
je jednoduch²ia implementácia na strane modulu. Výhodou REST je taktieº bezsta-
vovos´, £o môºe zjednodu²i´ prípadné ²kálovanie aplikácie v budúcnosti. V porovnaní
so SOAP, REST predstavuje men²iu zá´aº na sie´ a zárove¬ rýchlej²iu odozvu pri
komunikácii [4].

2.2.2 Výber formátu pre výmenu dát

REST ako zvolený typ rozhrania nie je viazaný na pouºitie konkrétneho formátu
prená²aných dát. Beºne pouºívanými práve v spojení s ním sú JSON a XML.

JSON je textový, jazykovo nezávislý formát, výchadzajúci z podmnoºiny progra-
movacieho jazyka JavaScript. Je kompaktný, pre £loveka £itate©ný. Je jednoduchý na
vytvorenie a následné spracovanie 1.

XML je roz²írite©ný zna£kovací jazyk, vyvinutý a ²tandardizovaný konzorciom
W3C ako zov²eobecnenie jazyka HTML. Umoº¬uje ²peci�kovanie ²truktúry prená²a-
ných dát (tzv. schémy) pre moºnos´ ich validácie na strane prijímate©a. V porovnaní
s JSON majú prená²ané dáta vä£²iu ve©kos´ a je pomal²í na spracovanie, £o je dané
jeho zna£kovacou syntaxou 2.

Nami zvoleným formátom bol JSON, a to z dôvodu men²ej ve©kosti prená²aných
dát s £ím je spojené i jeho rýchlej²ie spracovanie.

2.3 Zabezpe£enie

Dôleºitým aspektom komunikácie medzi modulom a serverom je jej zabezpe£e-
nie. HTTP protokol sám o sebe neposkytuje jeho potrebnú úrove¬ a komunikáciu
je moºné napadnú´ tre´ou stranou. Ide o tzv. Man-in-the-middle typ útoku, kedy je
úto£ník schopný �odpo£úva´� priebehajúcu komunikáciu, £i sa do nej aktívne zapoji´
a simulova´ jednotlivé komunikujúce strany vo£i druhým.

Nutnými poºiadavkami z poh©adu zabezpe£enia sú preto:

• utajenie - dáta nemôºu by´ prezerané tre´ou stranou,

• integrita - dáta nemôºu by´ po£as prenosu modi�kované,

• autenti�kácia - koncové strany sú tými, za ktoré sa vydávajú.

1http://www.json.org/
2https://www.w3.org/TR/xml/
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2.3. ZABEZPE�ENIE

2.3.1 HTTP Secure

Rie²ením uvedených poºiadaviek 2.3 je pouºitie tzv. HTTP Secure (HTTPS). Ide
o nami zvolený komunika£ný protokol HTTP zabezpe£ený Secure Socket Layer (SSL)
protokolom na úrovni rela£nej vrstvy OSI modelu.

HTTPS stavia na symetrickom ²ifrovaní prená²aných dát (pre ²ifrovanie i de²ifro-
vanie je pouºitý ten istý k©ú£) obomi stranami (ozna£me A a B) zdie©aným k©ú£om.
Pre jeho výmenu je taktieº pouºité ²ifrovanie, v tomto prípade asymetrické. Obe
strany zabezpe£ujú vytvorenie vlastného verejného a privátneho k©ú£a. Pred odosla-
ním dát z A do B je pouºitý verejný k©ú£ B pre ich za²ifrovanie. Takto za²ifrované
dáta moºno roz²ifrova´ len privátnym k©ú£om B. Utajenie a integrita dát sú teda
zaistené touto cestou. Podrobnej²iemu rozboru SSL sa venuje [8].

Pre autenti�káciu jednotlivých strán vyuºíva SSL tzv. certi�káty, okrem verejného
k©ú£a nesúce i informáciu o jeho vlastníkovi a tzv. certi�ka£nej autorite (CA), kto-
rou je daný certi�kát podpísaný. CA je tre´ou stranou, ktorá ak je povaºovaná za
dôveryhodnú, tak i certi�kát ¬ou podpísaný je povaºovaný za dôveryhodný. Spôsob
implementácie daného zabezpe£enia je popísaný v kapitole 4.2.2.
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KAPITOLA 3. DATABÁZA

Úloha databázy je v na²om systéme nepostradate©nou. Kaºdá interakcia s ním
vyºaduje prácu s dátami, ktoré je potrebné vhodným spôsobom evidova´. Klás´ dôraz
je nutné i na dlhodobé uchovávanie dát, a to najmä pre auditívne ú£ely £i pre ich
potrebnú analýzu.

Kapitola pribliºuje normaliza£né normy ako postup správneho návrhu databázy.
�alej sú priblíºené dve najpouºívanej²ie databázové technológie - rela£né a nerela£né
databázy1 a výber nami pouºitej spolu s výberom konkrétneho systému pre jej správu.

3.1 Návrh

Implementácii databázy predchádza jej návrh. Jeho tvorba spo£íva v de�novaní
jednotlivých entít, ktoré v rámci systému vystupujú spolu s ich atribútami a vz´ahmi
medzi nimi.

3.1.1 Normalizácia

K©ú£ovú úlohu pri návrhu zohráva normalizácia. Ide o mnoºinu pravidiel, aplikova-
ním ktorých dochádza k dekompozícii jednotlivých tabuliek (pouºité pre reprezentáciu
entít) za ú£elom zamedzenia redundacie dát £i zlep²enia ich integrity. Normalizácia
takisto prispieva i k efektívnej²iemu udrºiavaniu samotnej databázy.

Normaliza£ných pravidiel (alebo foriem, skrátene NF) existuje viacero, naj£astej²ie
pouºívanými sú prvé tri, ktorých autorom je Dr. Edgar F. Codd. Ich nasledujúci popis
je spracovaný pod©a [6].

• 1. normálna forma: Tabu©ka je v 1. NF vtedy a len vtedy, ak kaºdý jej atribút
(s¨pec) obsahuje len atomické hodnoty, teda hodnoty, ktoré z poh©adu databázy
nemoºno ¤alej deli´ na men²ie. Príkladom nesplnenia tejto normy môºe by´
napr. ukladanie mena a priezviska v rámci jedného st¨pca, pri£om s kaºdým z
nich potrebujeme pracova´ samostatne. Rie²ením je teda ich rozdelenie.

• 2. normálna forma: Tabu©ka je v 2. NF vtedy a len vtedy, ak sp¨¬a podmienky
1. NF, a kaºdý jej nek©ú£ový atribút je závislý od k©ú£ového.

Príkladom nesplnenia 2. NF je Tabu©ka 1 na obrázku 3.1. Názov predmetu je
závislý na predmete, av²ak nie na ²tudentovi. Rie²ením je teda vytvorenie novej
tabu©ky s ID a názvom predmetu.

• 3. normálna forma: Tabu©ka je v 3. NF vtedy a len vtedy, ak sp¨¬a podmienky
2. NF, a v²etky jej nek©ú£ové atribúty sú navzájom nezávislé.

Tabu©ka 1 na obrázku 3.2 je príkladom nesplnenia 3. NF. Názov predmetu je
opä´ závislý na predmete, ktorý je ale tentokrát nek©ú£ovým atribútom. Rie²e-
ním je vytvorenie novej tabu©ky s ID a názvom predmetu.

1https://db-engines.com/en/ranking (13.5.2017)

12

https://db-engines.com/en/ranking


3.2. TYPY DATABÁZ

Obr. 3.1: Príklad pouºitia 2. normálnej formy

Obr. 3.2: Príklad pouºitia 3. normálnej formy

3.2 Typy databáz

V nasledujúcich podkapitolách sú stru£ne predstavené rela£né a nerela£né typy
databáz. Sú£as´ou je i výber konkrétnej databázy pouºitej v rámci práce.

3.2.1 Rela£né databázy

Organizácia dát databáz tohto typu je zaloºená na rela£nom modely, navrhnutom
E.F. Coddom v roku 1970 [1]. Dáta sú organizované do tabuliek (relácií) reprezentu-
júcich entitné typy. St¨pce de�nujú atribúty danej entity a v riadkoch sú ukladané jej
konkrétne in²tancie, pri£om kaºdý z nich musí by´ v rámci danej tabu©ky unikátne
adresovate©ný.

Spolu so vz´ahmi, vyjadrenými prostredníctvom primárnych a cudzích k©ú£ov, sú
tabu©ky sú£as´ou databázovej schémy, ktorú je nutné de�nova´ e²te pred tým, ako je
moºné uklada´ samotné dáta. Pre manipuláciu s nimi pouºíva ²tandardizovaný jazyk
Structure Query Language (SQL) .
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KAPITOLA 3. DATABÁZA

Rela£né databázy pre zabezpe£enie integrity dát de�nujú ²tyri vlastnosti tran-
sakcií, v anglickom znení známych pod akronymom ACID - atomicitu, konzistenciu,
izoláciu a trvácnos´. Nutnos´ ich plnenia je v²ak obmedzujúca pri horizontálnom ²ká-
lovaní.

3.2.2 Nerela£né databázy

Základným rozdielom v porovnaní s rela£nými je ²truktúra ukladania dát. Pod©a
nej nerela£né (NoSQL) databázy ¤alej delíme na dokumentové, grafové, key-value £i
st¨pcové.

Vyuºitie nachádzajú najmä v oblasti Big Data technológií pri práci s ne²truktu-
rovanými dátami, kedy schému nemoºno vopred zade�nova´.

Rozdielnym je taktieº prístup ku transakciám. Na úkor atomicity, trvácnosti a
konzistencie dát naprie£ systémom stavia NoSQL na ich dostupnosti a ²kálovate©nosti.

3.2.3 Vo©ba

Pre tvorbu ná²ho systému bol zvolený rela£ný typ databáz, najmä pre zaistenie
konzistencie a integrity dát pri práci s nimi. Dôvodom je taktieº vopred známa schéma
a pouºitie ²tandardizovaného jazyka SQL.

Konkrétnym databázovým systémom bol zvolený PostgreSQL 2. Ide o open-source
rie²enie s aktívnou komunitou a so ²irokou podporou v rámci opera£ných systémov.
Dodrºuje SQL ²tandard a jeho výhodou je i podpora mnohých roz²írení. Jedným z
nich je napr. PostGIS, roz²írenie pre moºnos´ práce s geogra�ckými dátami, ktorého
pouºitie je v rámci systému plánované.

Navrhnutému modelu databázy sa venuje kapitola 6.2.

2https://www.postgresql.org/
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KAPITOLA 4. IMPLEMENTÁCIA

Kapitola popisuje proces implementácie databázového modelu s detailnej²ím po-
pisom jeho £asti nutnej pre správne fungovanie komunikácie s modulom. Taktieº sa
venuje implementácii jednotlivých aspektov uvaºovaných v rámci zmienenej komuni-
kácie, presnej²ie rozhrania a patri£ného zabezpe£enia.

4.1 Databáza

Ako prvé bolo nutné identi�kova´ jednotlivé entity vystupujúce v systéme a ich
vzájomné vz´ahy, a to na základe poºiadaviek, ktoré boli vypracované v rámci iných
£astí projektu.

Obr. 4.1: �as´ databázového modelu
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4.1. DATABÁZA

Na obrázku 4.1 je zobrazená £as´ modelu pre zaistenie hlavnej funkcionality pri
komunikácii s modulom (celý model je umiestnený v prílohe).

Tabu©ky obsahujú základné atribúty popísané názvom, typom a volite©ným ²pe-
ci�kátorom. �peci�kátor nadobúda hodnoty PK (primárny k©ú£), FK (cudzí k©ú£) a
N (nepovinná hodnota). Pre zazna£enie vz´ahov je pouºitá tzv. Crow's foot notácia1.

4.1.1 Popis modelu

Jednotlivé moduly sú reprezentované tabu©kou Modules. Informácie o nich sú
umiestnené v samostatnej tabu©ke ModuleInfo, pri£om jednému modulu môºe pri-
slúcha´ viacero záznamov tejto tabu©ky. Takéto rie²enie, pouºité i v prípade iných
tabuliek (napr. Users £i Cars, vi¤. príloha), umoº¬uje uchováva´ okrem aktuálnych i
predo²lé dáta pri zmenách, £ím je zabezpe£ená moºnos´ ich spätného doh©adania.

Vyjadrenie vz´ahu modulu a vozidla, kedy s £asovým odstupom môºe by´ modul
pouºitý vo viacerých vozidlách, a naopak v vozidle pouºitých viac modulov, rie²i
tabu©ka CarModules.

Jazdy vozidla eviduje tabu©ka Rides. Podmienkou jej vytvorenia je existujúca
rezervácia (v tabu©ke Reservations), ktorá zárove¬ nesie informáciu o uºívate©ovi a
vozidle. Rides obsahuje atribút s celkovou prejdenou vzdialenos´ou, ktorá je nastavená
po ukon£ení jazdy, aby sa predi²lo jej opakovanému výpo£tu.

Pre uloºenie synchrónnych poºiadaviek modulu 2.1.2 slúºi tabu©ka CarRequests.
Okrem jázd je viazaná i priamo na tabu©ku vozidiel, a to z dôvodu, ºe poºiadavka
môºe by´ zaslaná i v £ase, kedy s vozidlom nikto nejazdí. Prevádzkové dáta vozidla
¬ou zaslané sú evidované v tabu©ke CarData. Ich po£et sa v²ak môºe lí²i´ v závislosti
od jeho typu. Jednotlivé druhy parametrov sú preto ukladané v samostatnej tabu©ke
CarDataTypes a väzbou spojené s CarData, pri£om hodnota parametru je ukladaná
ako re´azec, a pred pouºitím vhodne pretypovaná. Takýmto spôsobom moºno predís´
plýtvaniu miesta v podobe nevyuºitých atribútov tabu©ky.

Tabu©kou CarInstructions sú reprezentované in²trukcie zasielané modulu. Ich moºné
typy sú uloºené oddelene (tabu©ka CarInstructionType), podobne ako pri uº zmiene-
ných typoch parametrov vozidla. Toto rie²enie umoº¬uje ich dynamické pridávanie a
jednoduchú validáciu. Okrem typov je pri in²trukciách evidovaný i stav pod©a ²tádia
ich spracovania. Rie²enie je obdobné ako pri typoch, teda ich od£lenenie do separátnej
tabu©ky.

Vznik in²trukcií môºe by´ podmienený priamou interakciou s vozidlom. Udalosti
¬ou vyvolané reprezetuje tabu©ka CarEvents. Momentálne rozli²ujeme iba jeden druh
udalosti - pouºitie RFID £íta£ky uºívate©om 2.1.2. Pri vyvolaní tejto udalosti a úspe²-
nej validácii údajov na strane serveru je uloºený záznam o nej. To implikuje vytvorenie
príslu²nej in²trukcie pre modul, £o nazna£uje väzba medzi nimi.

1http://www2.cs.uregina.ca/~bernatja/crowsfoot.html
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KAPITOLA 4. IMPLEMENTÁCIA

4.2 Komunikácia s modulom

Nasledujúce podkapitoly popisujú jednotlivé prístupové body implementovaného
rozhrania a spôsobu zabezpe£enia jeho £asti ur£enej pre modul.

4.2.1 Rozhranie

Pre tvorbu rozhrania bola zvolená technológia REST ako návrhový ²týl (2.2.1).
Ako formát prená²aných dát bol vybraný JSON (2.2.2).

Vzh©adom na potreby komunikácie serveru s modulom boli implementované na-
sledujúce prístupové body.

4.2.1.1 Sychrónna poºiadavka

Slúºi pre zasielanie synchrónnych poºiadaviek (2.1.2) modulu na server s name-
ranými prevádzkovými dátami vozidla. Kvôli zabezpe£eniu je serverom vyºadovaný
správny klientský SSL certi�kát (2.3).

Metóda: POST
URI: /api/modules/data
Parametre (iba základné, môºno roz²íri´ pod©a typu vozidla):

Parameter Povinný (x) Dátový typ Popis

timestamp x re´azec £as odoslania (rrrr-MM-dd HH:mm:ss)

locked x boolean príznak o zamknutí auta

gps.valid x booelan príznak o valídnosti GPS dát

gps.data.lat x des. £íslo zemepisná ²írka polohy vozidla

gps.data.lon x des. £íslo zemepisná d¨ºka polohy vozidla

gps.data.speed x celé £íslo rýchlos´ v km/h nameraná cez GPS

obd.valid x boolean príznak o valídnosti OBD dát

obd.data.consumption x des. £íslo aktuálna spotreba v l/km

obd.data.fuelLevel x celé £íslo stav nádrºe v %

obd.data.speed x des. £íslo rýchlos´ v km/h nameraná cez OBD

obd.data.rpm x celé £íslo otá£ky motora

obd.data.odometer x celé £íslo aktuálny stav odometra

obd.data.beBackBtn x boolean príznak o vrátení uºívate©a k vozidlu

Tabu©ka 4.1: Tabu©ka parametrov 1
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4.2. KOMUNIKÁCIA S MODULOM

O£akávaná odpove¤ zo serveru :

{
"canPark" : true ,
" i n s t r u c t i o n " {

" id " : 1 ,
" code" : 2

}
}

Tak, ako je zmienené v 2.1.2, odpove¤ obsahuje príznak o moºnosti parkovania
vozidla v danej oblasti (canPark). Sú£as´ou je taktieº in²trukcia pre vykonanie, pozos-
távajúca z jej identi�kátoru (instId) a kódu (instCode) reprezentujúceho jej význam.
V prípade, ºe pre modul nie je vytvorená ºiadna in²trukcia, majú parametre instId a
instCode hodnotu -1.

4.2.1.2 Asynchrónna poºiadavka

Slúºi pre zasielanie asynchrónnej poºiadavky (2.1.2) modulu na server pri interak-
cii uºívate©a s vozidlom. Kvôli zabezpe£eniu je serverom vyºadovaný správny klientský
SSL certi�kát (2.3).

Metóda: POST
URI: /api/modules/events
Parametre (iba základné, môºno roz²íri´ pod©a typu vozidla):

Parameter Povinný (x) Dátový typ Popis

timestamp x re´azec £as odoslania (rrrr-MM-dd HH:mm:ss)

type x celé £íslo £íslo reprezentujúce typ udalosti

cardNumber x re´azec £íslo RFID karty uºívate©a

Tabu©ka 4.2: Tabu©ka parametrov 2

O£akávaná odpove¤ zo serveru:

{
"canPark" : true ,
" i n s t r u c t i o n " {

" id " : 1 ,
" code" : 2

}
}
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4.2.1.3 Vytvorenie in²trukcie

Slúºi pre vytvorenie in²trukcie pre ur£ené vozidlo pouºitím mobilnej aplikácie.

Metóda: POST
URI: /api/instructions
Parametre:

Parameter Povinný (x) Dátový typ Popis

timestamp x re´azec £as odoslania (rrrr-MM-dd HH:mm:ss)

type x celé £íslo £íslo reprezentujúce typ udalosti

carId x celé £íslo identi�kátor vozidla

Tabu©ka 4.3: Tabu©ka parametrov 3

O£akávaná odpove¤ zo serveru:

{ " id " : 1 }

4.2.1.4 Detail in²trukcie

Slúºi pre získanie informácií o konkrétnej in²trukcii. Je vyuºívaný mobilnou apli-
káciou.

Metóda: GET
URI: /api/instructions/{id}
Parametre:

Parameter Povinný (x) Dátový typ Popis

id x celé £íslo identi�kátor in²trukcie

Tabu©ka 4.4: Tabu©ka parametrov 4

O£akávaná odpove¤ zo serveru:

{ " i n s t r u c t i o n " : {
" id " : 1 ,
" s t a tu s " : {

" id " : 1 ,
"name" : "new"

}}}
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4.2.1.5 Vytvorenie modulu

Slúºi pre vytvorenie nového modulu v systéme.

Metóda: POST
URI: /api/modules
Parametre:

Parameter Povinný (x) Dátový typ Popis

code x re´azec kód modulu

�rmwareVersion x des. £íslo £íslo verzie �rmware modulu

Tabu©ka 4.5: Tabu©ka parametrov 5

O£akávaná odpove¤ zo serveru:

{ " id " : 1 }

4.2.1.6 Detail modulu

Slúºi pre získanie informácií o konkrétnom module.

Metóda: GET
URI: /api/modules/{id}
Parametre:

Parameter Povinný (x) Dátový typ Popis

id x celé £íslo identi�kátor modulu

Tabu©ka 4.6: Tabu©ka parametrov 6

O£akávaná odpove¤ zo serveru:

{
" id " : 1 ,
" code" : 42 ,
" i n f o " : {

" f i rmwareVers ion " : 1 . 0
}

}
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4.2.2 Zabezpe£enie

Pre ²ifrovanie prenosu dát a autenti�káciu modulov v systéme bolo pouºité HTTPS
(2.3.1). Krokmi jeho implementácie boli:

• vytvorenie potrebných certi�kátov,

• kon�gurácia serveru.

4.2.2.1 Certi�káty

Pre vytvorenie certi�kátov bol pouºitý nástroj EasyRSA (verzia 3.0.1)2. Vzh©adom
na podporu zo strany modulu bola pre asymetrické ²ifrovanie výmeny k©ú£a zvolená
²ifra RSA s 2048 bitovou d¨ºkou k©ú£a, poskytujúca dostato£nú úrove¬ zabezpe£enia[7].
Prostredníctvom EasyRSA bola vygenerovaná certi�ka£ná autorita a dva certi�káty
touto autoritou podpísané. Jeden ur£ený pre server a druhý pre modul. Pre potreby
autenti�kácie bol do parametru certi�kátu Common Name umiestnený kód modulu.
Jeho následné spracovanie po odoslaní je popísané v ¤al²ej £asti.

4.2.2.2 Kon�gurácia serveru

Pred tým, ako je akáko©vek poºiadavka spracovaná serverom, prechádza cez re-

verse proxy vrstvu, konkrétne implementovanou pomocou Apache 2.43. Apache je
bezplatným rie²ením, podporovaným na mnohých OS. Jednou z jeho úloh je práve
autenti�kácia modulov na základe SSL certi�kátov porovnaním ich certi�ka£nej au-
tority vo£i nami vytvorenej. Valídnu poºiadavku potom preposiela ¤alej na server,
pri£om do jej hlavi£ky je umiestnená hodnota parametru Common name, obsahujúca
kód modulu pre jeho rozpoznanie. Priebeh tejto komunikácie znázor¬uje sekven£ný
diagram 4.2.

Okrem zmienenej autenti�kácie plní proxy i úlohu presmerovania ne²ifrovanej
HTTP komunikácie na ²ifrovanú HTTPS. Pre potreby správcovskej webovej aplikácie
je poskytovate©om jej statického obsahu. Zárove¬ bolo nutné správne o²etrenie ¬ou
zaslaného poºiadavku na URL odli²nú od pouºívaného rozhrania (spôsobené znovu-
na£ítaním stránky). Pri jej vývoji Apache taktieº poslúºil pri rie²ení Cross-Origin
Resource Sharing (CORS) problému.

2https://github.com/OpenVPN/easy-rsa
3https://httpd.apache.org/
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4.3. POU�ITIE FRAMEWORKU

Obr. 4.2: Diagram komunikácie s vyuºitím proxy

4.3 Pouºitie frameworku

Rozhranie spolu s navrhnutým modelom databázy boli ¤alej implementované pou-
ºitím frameworku Play4. Ide o open-source MVC (Model View Controller) framework
umoº¬ujúci tvorbu webových aplikácií v jazyku Java, so zabudovanými testovacími
nástrojmi (napr. JUnit, Mockito), podporou pre REST a prácu s JSON. Umoº¬uje
tzv. hot-reload kon�gura£ných a zdrojových súborov, ktorý spolu so zobrazovaním
kompila£ných a behových chýb aplikácie priamo v prehliada£i u©ah£uje jej vývoj. Je
komer£ne podporovaný a dobre zdokumentovaný.

4https://playframework.com/
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4.3.1 Architektúra aplikácie

Z dôvodu ©ah²ej udrºate©nosti a vä£²ej preh©adnosti bola aplikácia po stránke
²truktúry rozdelená do viacerých vrstiev. Kaºdá z nich zodpovedá za vykonanie od-
li²nej £asti aplika£nej logiky pri spracovávaní poºiadavky a je reprezentovaná iným
typom programovej komponenty. Danými komponentami sú Router, Controller, Ser-
vice a DAO, bliº²ie popísané v ¤al²ích £astiach.

Závislos´ pouºitia jednej komponenty v rámci druhej je rie²ená prostrednítvom
Dependency Injection. Ide o návrhový vzor, ktorého podstatou je oddelenie rozhrania
od jeho konkrétnej implementácie. Výhodou je zníºenie po£tu priamych závislostí a
najmä lep²ia testovate©nost.

4.3.1.1 Router

V kon�gura£nom súbore routes bolo potrebné de�nova´ jednotlivé REST prístu-
pové body, ktoré je moºné adresova´ spolu s ich mapovaním na príslu²né metódy
tried v Controller vrstve. Router, komponenta manipulujúca s prijatou poºiadavkou
ako prvá, na základe jej HTTP metódy a URL volá vhodne zvolenú Controller me-
tódu.

4.3.1.2 Controller

Jednou z úloh tejto vrstvy je typová validácia hodnôt dát zaslaných poºiadavkou.
V prípade úspe²nej validácie sú komplexnej²ie dáta (nejedná sa len o jeden údaj,
napr. modulom namerané dáta) ukladané do objektu príslu²nej DTO (Data Transfer
Object) triedy; v prípade primitívnych typov sú pouºité ich objektové reprezentácie.

DTO objekty slúºia ako uniformný spôsob prenosu komplexnej²ích dát medzi
Controller a Service vrstvou. Neimplementujú ºiadnu business logiku. Umoº¬ujú iba
získavanie a nastavovanie hodnôt jednotlivých atribútov.

Controller vrstva je zárove¬ zodpovedná za formu, v akej sú dáta zaslané spä´
klientovi. V na²om prípade sa jedná o JSON formát.

Zabezpe£enie prístupu ku metódam tried tejto vrstvy, a teda prístupu do aplikácie,
je rie²ené prostredníctvom triedyModuleSecurity, ktorá kontroluje hodnotu v hlavi£ke
poºiadavky pridanú proxy serverom (4.2.2.2).

4.3.1.3 Service

Service vrstva je zodpovedná za vykonávanie business validácie a logiky (v prí-
pade modulu ide napr. o vytvorenie in²trukcie) nad dátami prijatými z Controller
vrstvy. Neúspe²ná validácia je v mnohých prípadoch rie²ená �vyhodením� príslu²nej,
nami vytvorenej výnimky, ktorá je spracovaná na úrovni Controller vrstvy, a následne
vhodne prezentovaná klientovi.

Service triedy taktieº pracujú i s objektami Model tried. Model triedy slúºia pre
programovú reprezentáciu tabuliek databázy, pri£om jednotlivé vlastnosti a väzby
medzi nimi sú vyjadrené prostredníctvom atribútov týchto tried.
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Kaºdá Service trieda roz²iruje nami vytvorenú triedu BaseService s vyuºitím ge-
nerického ur£enia typu identi�kátoru a Model triedy. Pod©a nich vytvára objekt triedy
BaseDao, pomocou ktorého v implementovaných metódach rozhrania GenericService

pracuje s perzistentnou vrstvou. Tá je bliº²ie popísaná v 4.3.1.4. Pri potrebe vyuºitia
objektu inej DAO triedy je pouºitá jeho príslu²ná Service trieda, ktorá zodpovedá
i za validáciu vstupných parametrov. Takýmto spôsobom docielime vä£²iu preh©ad-
nos´ a zamedzíme opakovanej implementácii.

4.3.1.4 Data Access Object (DAO)

Ide o poslednú aplika£nú vrstvu, ktorej úlohou je vykonáva´ operácie £ítania, zá-
pisu £i mazania nad perzistentným úloºiskom - databázou. Záznamy z nej sú pomocou
Ebean ORM mapované na Model objekty, ktoré sú následne vrátené spä´ do Service
vrstvy pre spracovanie.

Kaºdá DAO trieda roz²iruje nami vytvorenú abstraktnú BaseDao triedu s vyuºi-
tím generického ur£enia typu identi�kátoru a Model triedy. Pod©a nich je vytvorený
objekt triedy Finder slúºiaci ako abstrakcia nad pripojenou databázou poskytujúci
základné CRUD (Create Read Upadate Delete) operácie. BaseDao ¤alej implemen-
tuje metódy rozhrania GenericDao slúºiace pre prácu so zmieneným Finder objektom,
spolo£né pre v²etky Dao triedy.

Controller, Service a DAO triedy boli vytvorené pre jednotlivé entity databázového
modelu (4.1).
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KAPITOLA 5. TESTOVANIE

Sú£as´ou práce bolo okrem implementácie rozhrania pre komunikáciu s modulom
i testovanie jeho správnej funk£nosti s vyuºitím jednotkových a integra£ných testov.
Pri ich tvorbe boli pouºité tieto frameworky:

• JUnit1 - open-source framework umoº¬ujúci vytváranie a spú²´anie testov na-
písaných v jazyku Java. Pouºitý bol JUnit s verziou 4.12.

• Mockito2 - open-source framework, slúºiaci na vytváranie mockov - zástupných
objektov. Ich hlavným rysom je, ºe sa navonok tvária ako oby£ajné objekty,
av²ak ich funkcionalitu moºno ©ubovo©ne de�nova´.

5.1 Test autenti�kácie

Testovanou bola i autenti�kácia modulov v systéme, ktorá je realizovaná prostred-
níctvom SSL certi�kátov (4.2.2).

V rámci testu boli pouºité dva cert�káty, pri£om iba jeden z nich bol podpísaný
nami vytvorenou certi�ka£nou autoritou. Pomocou cURL3, terminálového nástroja
slúºiaceho na prenos dát s podporou mnohých protokolov, vrátane HTTPS, boli ná-
sledne vykonané poºiadavky na serverovú url vyºadujúcu SSL autenti�káciu.

Výsledkom pouºitia nevhodného certi�kátu bola o£akávaná chyba pri naväzovaní
²ifrovaného spojenia, naopak pouºitím certi�kátu podpísaného na²ou autoritou sme
docielili poºadovaného výsledku.

5.2 Unit testy

Unit test je £as´ kódu (zvy£ajne metóda), ktorá vyvolá spustenie iného kódu, a
následne kontroluje správnos´ istých predpokladov. Ak sú predpoklady nesprávne,
unit test zlyhal. Unit testy by mali by´ automatizované, opakovate©né, ©ahko imple-
mentovate©né, a ich vykonanie by malo by´ rýchle [3].

V rámci práce boli implementované unit testy pre Service vrstvu. Kaºdý z nich
pozostáva z následujúcich krokov.

1. Vytvorenie mock objektov tried, na ktorých je Service trieda v rámci testova-
nej metódy závislá. Je nutné de�nova´ návratové hodnoty volaných metód £i
prípadnú zmenu zaslaných parametrov vo funkcii bez návratovej hodnoty.

2. Priradenie vytvorených mock objektov za závislé rozhrania testovanej Service
triedy.

3. Vyvolanie testovanej metódy danej Service triedy (v prípade potreby s vhodne
zvolenými parametrami).

1http://junit.org/junit4/
2http://site.mockito.org/
3https://curl.haxx.se/
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5.3. INTEGRA�NÉ TESTY

4. Kontrola správnosti predpokladov s vyuºitím JUnit.

Uvedený je príklad testu vyh©adania modulu v systéme pod©a kódu za predpo-
kladu, ºe modul s daným kódom nie je evidovaný.

@Test

public void testFindByCodeIfNotExists() {

ModuleDaoA dao = Mockito.mock(ModuleDaoA.class);

Mockito.when(dao.findByCode(Matchers.anyString()))

.thenReturn(null);

moduleService.setModuleDao(dao);

Module result = moduleService.findByCode("1");

assertNull(result);

}

5.3 Integra£né testy

Ich podstata spo£íva v otestovaní dvoch alebo viacerých navzájom závislých mo-
dulov ako celok [3]. V na²om prípade moduly predstavujú jednotlivé vrstvy aplikácie
(vi¤ 4.3.1).

Pri implementácii integra£ných testov v rámci práce bol pouºitý testovací webový
server Netty zabudovaný priamo vo frameworku Play so spustenou in²tanciou na²ej
aplikácie. Vytvorená bola taktieº testovacia databáza PostgreSQL naplnená dátami
vyuºítými v rámci testov. Pre pripojenie na testovací server bol pouºitý WSClient,
asynchrónny HTTP klient, ktorý je taktieº sú£as´ou frameworku.

Kaºdý z testov pozostáva z nasledujúcich krokov:

1. vykonanie poºiadavky prostredníctvom zmieneného HTTP klienta na testovanú,
url

2. kontrola správnosti predpokladov na vrátenej odpovedi s vyuºitím JUnit.

Uvedený je príklad testu vrátenia chybového HTTP kódu 400 pri vyh©adaní mo-
dulu s neexistujúcim id. Zárove¬ testuje, £i text vrátenej správy odpovedá textu vý-
nimky, ktorá má by´ v tomto prípade �vyhodená� na úrovni Service triedy.

@Test

public void testGetModuleWrongId() throws Exception {

try {

String url = getBaseUrl() + "/modules/-1";

CompletionStage<WSResponse> stage = client.url(url).get();

WSResponse response = stage.toCompletableFuture().get();

assertEquals(Http.Status.BAD_REQUEST, response.getStatus());

Exception e = new EntityNotFoundException(Module.class, "id", -1);
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assertEquals(e.getMessage(), response.asJson().asText());

} catch (InterruptedException e) {

e.printStackTrace();

}

}

5.4 Simulácia modulu

V rámci projektu bol taktieº v jazyku Python implementovaný program pre si-
muláciu modulu pouºívaného vo vozidlách. Jeho aktuálna verzia umoº¬uje:

• zasielanie synchrónnych poºiadaviek (vi¤ 2.1.2) v de�novaných intervaloch s
prednastavenými hodnotami dát. Taktieº umoº¬uje pouºitie dát získaných z
reálne vykonaných jázd vozidlom.

• dynamické zmeny statusu vozidla a jeho odomknutia po£as zasielania poºiada-
viek.

Program zatia© neobsahuje pouºitie SSL certi�kátov pre autenti�káciu a moºnos´
dynamického nastavenia vä£²iny typov zasielaných dát.
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KAPITOLA 6. ZÁVER

6.1 Zhodnotenie práce

Výsledkom práce je implementované rozhranie pre komunikáciu s modulom umiest-
neným vo vozidlách, vyuºívaných v rámci projektu Uniqway. V¤aka nemu je umoº-
nená interakcia s vozidlom v zmysle odomykania/zamykania, a to prostredníctvom
RFID £íta£ky £i mobilnej aplikácie. Vytvorené rozhranie zárove¬ umoº¬uje modulu
pravidelné zasielanie prevádzkových dát vozidla na server.

Pre zabezpe£enie spojenia bola zvolená SSL autenti�kácia pouºitím nami vytvore-
ných certi�kátov. Vykonávaná je na úrovni Apache reverse-proxy, taktieº implemento-
vanom v rámci práce. Okrem zmienenej autenti�kácie je vyuºívaný i pre smerovanie
nezabezpe£enej komunikácie na zabezpe£enú £i pre poskytovanie statického obsahu
webovej aplikácie.

Pre perzistenciu dát v rámci systému bola pouºitá rela£ná databáza
PostgreSQL. Pri jej návrhu bolo prihliadané na moºnos´ dlhodobej evidencie dát a
moºnos´ ich spätného doh©adania, napr. z dôvodu neskor²ej analýzy £i potrebného
auditu.

Implementované rozhranie bolo taktieº otestované jednotkovými a integra£nými
testami. Tie poslúºili pre overenie funk£nosti serverovej aplikácie, no ich výhodou je
najmä moºnos´ pouºitia v rámci ¤al²ieho vývoja pre kontrolu spätnej kompatibility.
Pre testovacie ú£ely bol implementovaný taktieº program na simuláciu modulu, av²ak
nie ako sú£as´ tejto práce.

6.2 Moºnosti ¤al²ieho vývoja

V rámci ¤al²ieho vývoja systému navrhujem nasledovné.

• Serverový SSL certi�kát nahradi´ iným, podpísaným niektorou z uznávaných
certi�ka£ných autorít, ke¤ºe nami vytvorená nie je registrovaná ºiadnym z pre-
hliada£ov,

• Implementácia tzv. geofencingu - kontroly výskytu vozidla vo vopred ur£ených
oblastiach na základe ich GPS polohy. Pre tento ú£el moºno vyuºi´ PostGIS,
ktorý je roz²írením pouºitej databázy PostgreSQL.

• Roz²íri´ rozhranie o moºnos´ �ltrovania dát vrátených v odpovedi na základe
parametrov uvedených v poºiadavke, najmä z dôvodu zrýchlenie ich prenosu,
a teda i celkového zrýchlenia aplikácie. Výhodou je taktieº ²etrenie dátových
pau²álov v prípade mobilných aplikácii.
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Dodatok A

Zoznam pouºitých skratiek

API Application Programming Interface

CA Certi�cate Authority

GPRS General Packet Radio Service

HTML HyperText Markup Language

HTTP Hypertext Transfer Protocol

JSON JavaScript Object Notation

ORM Object Relational Mapping

OS Opera£ný systém

OSI Open Systems Inteconnection

RFID Radio Frequency IDenti�cation

SQL Structured Query Language

SSL Secure Socket Layer

V�E Vysoká ²kola ekonomická

W3C World Wide Web Consortium

XML eXtensible Markup Language

�VUT �eské vysoké u£ení technické

�ZU �eská zem¥d¥lská univerzita
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Dodatok B

Modul

Hlavnú £as´ prototypu modulu (vi¤ obrázok B.1) tvorí procesor STM32F415RG.
Na doske prototypu sú taktieº umiestnené napájacie obvody, ktoré vytvárajú za pa-
lubnej siete vozidla potrebné napä´ové úrovne pre v²etky periférie hardvérových £astí.

�alej je doska vybavená nieko©kými komunika£nými perifériami. Periféria rozhra-
nia CAN 2.0B umoº¬uje pripojenie prototypu z palubnej zbernici vozidla. Z tejto
zbernice je prototyp schopný £íta´ potrebné dáta a po£as jazdy ich periodicky odo-
siela´ na server.

�al²ou komunika£nou perifériou je rozhranie USB. Pomocou tohto rozhrania je
moºné prototyp pripoji´ k PC a prostredníctvom k tomuto ú£elu ²peciálne navrhnutej
aplikácie aktualizova´ �rmvér prototypu. Rozhranie Bluetooth nie je v prípade proto-
typu vyuºité na ºiadny prenos dát medzi uºívate©om a systémom. Toto rozhranie slúºi
na overenie fyzickej prítomnosti uºívate©a pri vozidle v prípade, ºe sa uºívate© chystá
odomknú´ vozidlo prostredníctvom mobilnej aplikácie. �al²ou perifériou je prijíma£
GPS signálu, ktorý zais´uje zis´ovanie zemepisnej polohy vozidla.

�al²ím rozhraním prototypu je rozhranie pre pripojenie k©ú£a vozidla. Rozhranie
tvorí sada polovodi£ových spína£ov. Týmto rozhraním je prototypu umoºnené odomy-
kanie a uzamykanie vozidla bez potreby zasahova´ do komunikácie riadiacej jednotky.

Pre pripojenie £íta£ky RFID kariet je na doske prototypu umiestnené rozhranie
RS232. Nad týmto fyzickým rozhraním je implementovaný protokol, ktorý umoº¬uje
prenos na£ítaných ID kariet ako aj inicializáciu akustickej a svetelnej indikácie priamo
na £íta£ke kariet.

Prototyp je ¤alej vybavený rozhraním pre MicroSD kartu. Kartu je moºné od-
níma´ z £elného panelu prototypu bez nutnosti demontáºe prototypu. V tejto fáze
projektu zatia© táto funkcia nebola vyuºitá, ale v budúcnosti sa po£íta s vyuºitím
logovania nameraných prevádzkových dát.

�al²ím zatia© nevyuºitým rozhraním je tzv. �Home position led�. Táto led dióda by
mala v budúcnosti signalizova´ vodi£ovi, ºe sa nachádza v oblasti, kde môºe vozidla
zaparkova´ bez sankcie zo strany správy systému. Jedná sa o prípad, kedy systém
umoº¬uje zanecha´ vozidlo len obmedzenom mnoºstve parkovacích miest. Taktieº sa
po£íta s tla£idlom, ktoré umoºní uºívate©ovi oznámi´ systému, ºe sa k vozidlu chystá
vráti´ aj po jeho uzamknutí a systém ho neuvo©ní inému uºívate©ovi.
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Obr. B.1: Bloková schéma modulu
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Dodatok C

Roz²írený databázový model

Na obrázku C.1 je zobrazený roz²írená verzia databázového modelu ná²ho systému.
�edým pozadím sú vyzna£ené tabu©ky, ktoré e²te neboli do systému zakomponované,
ako

• ParkingAreas - pre uloºenie povolených parkovacích oblastí pre vozidlá,

• Pricelists - pre evidenciu cenníkov jázd,

• Messages - pre správy generované systémom a zobrazované správcom vozového
parku,

• Logs - pre evidenciu systémových záznamov (napr. o zmenách stavu vozidla £i
uºívate©a),

• Media�les - pre uloºenie meta dát o súboroch nahratých do systému (napr.
faktúry nákladov spojených s pravidelnou údrºbou vozidiel),

• Payments - pre evidenciu platieb jednotlivých rezervácií.
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Obr. C.1: Roz²írený databázový model
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